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Tato diplomová práce pojednává o řídicích protokolech využívaných 
v průmyslových aplikacích. Vysvětluje pojmy distribuovaný řídicí systém, řídicí 
protokol a zabývá se vlastnostmi, strukturami rámců a způsoby komunikace protokolů 
CAN, Modbus, IEC 60870-5-101 a DLMS. Jsou v ní obsaženy informace, které jsou 
mnohdy složitě dohledatelné.  
Druhá část práce je věnována výukovému systému, jehož součástí jsou 
informace o protokolech a jejich jednotlivých vrstvách, obrázky struktur zpráv, test 
znalostí a aplikace modelující v jazyce JavaScript chování stanic při síťové komunikaci 
založené na protokolu IEC 60870-5-101. Tato aplikace také umí navodit různé 
podmínky ovlivňující přenos zpráv. Těmito podmínkami je myšleno nastavení způsobu 
přenosu zpráv, dostupnosti dat, zaplnění vstupní vyrovnávací paměti stanic, nebo 
záměrné poškození obsahu zprávy. Aplikace dále obsahuje velké množství kontextové 
nápovědy aktivované po najetí kurzoru myši nad většinu prvků aplikace. I návštěvník, 
který nemá příliš velké znalosti o distribuovaných řídicích systémech, by díky nim,  
a zprávám vypisovaným ve spodní části aplikace, měl pochopit princip fungování 
tohoto protokolu. Závěr práce se zaměřuje na klady, zápory a porovnání zmíněných 
řídicích protokolů. 
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This master's thesis deals with distributed control protocols for industrial 
applications. It explains term distributed control system, control protocol and it is 
dealing with properties, frame structures and ways of communication within CAN, 
Modbus, IEC60870-5-101 and DLMS protocols. This thesis includes informations, 
which are in most cases difficult to find. 
Second part of the thesis is dedicated to education system. This part is contained 
by information about protocols and their layers based on ISO/OSI model, pictures of 
structure of messages, knowledge test and an application based on JavaScript language. 
This JavaScript application emulates behavior of workstations, which are using 
communication based on IEC 60870-5-101 protocol. This application can set various 
conditions for influence of message transfer. These conditions are setting way of 
message transfer, data availability, filling of workstation’s buffer or intentional damage 
of message's content. It also contains a large amount of context help, activated after 
moving mouse cursor over most of application's elements. Even visitor without great 
knowledge of distributed control systems should understand how this protocol works, 
thanks to these context help and messages printed in lower part of the application. 
The conclusion of this work is aimed to positive and negative features and 
comparison of mentioned control protocols. 
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V dnešním světě jsme doslova obklopeni senzory. Používají se v bezdotykových 
spínačích osvětlení, automaticky spínaných stěračích, v „inteligentních“ domácích 
spotřebičích, snažících se nám všemožně ulehčit práci, nebo pro kontrolu 
automatizovaných průmyslových procesů, či automatické ovládání budov. Samotný 
senzor však jen zprostředkovává informace. Ty je pak nutné pomocí různých 
„inteligentnějších“ zařízení vyhodnocovat. V minulosti se i pro řízení složitých procesů 
používalo jednoho centrálního uzlu, který sbíral data od všech připojených senzorů  
a následně je sám vyhodnocoval. S postupem času se přešlo k distribuovanému řízení, 
kdy je každá skupina senzorů připojená ke své vlastní programovatelné logické 
jednotce, zajišťující sběr dat z jejich výstupů. Tyto jednotky však data nevyhodnocují, 
ale posílají hlavní stanici, která je může analyzovat a následně přeposílat do vizualizační 
a monitorovací stanice.  
S rozvojem internetu se začaly protokoly, dříve využívající služeb sériové linky, 
vylepšovat pro použití na protokolové sadě TCP/IP. Díky tomu je prakticky možné 
ovládat nejrůznější procesy z druhého konce světa, nebo přenášet data změřená ve 
výrobních halách po intranetu a pohodlně sledovat v kanceláři efektivitu výroby.  
Distribuované řídicí systémy se používají pro ovládání funkcí automobilů, 
v energetice pro dálkový odečet stavů elektroměrů nebo monitorování prvků 
energetické sítě, skoro ve všech průmyslových výrobách, pro dálkové ovládání 
inteligentních budov a dokonce i ve zdravotnictví. 
V budoucnosti se dá jistě očekávat další rozšíření těchto systémů i do situací,  
ve kterých si je dnes neumíme představit. Bude to umožněno i díky promyšlené 
koncepci a letům praxe, během kterých se osvědčily. Některé protokoly je možno použít 
i pro přenos po elektrickém vedení, tak se třeba v budoucnu dočkáme toho, že místo 
pravidelných návštěv revizorů, kontrolujících stavy elektroměrů, plynoměrů, či stočené 
vody, bude tento proces prováděn dálkově, bez naší nutné asistence. 
Cílem této práce je získat důkladné znalosti o řídicích protokolech CAN, Modbus, 
IEC 60870-5 a DLMS. Krom jejich přenosových specifik je důraz kladen na struktury 
základních datových jednotek na úrovni všech vrstev, z nichž se analyzovaný protokol 
skládá.  
Další důležitou částí, která se v práci nachází, je aplikace založená na webových 
technologiích, která získané poznatky prezentuje. Tato aplikace je pojatá jako výukový 
systém obsahující kromě textů také test znalostí, editační funkce a hlavně model 
komunikace napodobující chování stanic distribuovaného řídicího systému, 
komunikujících pomocí protokolu IEC 60870-5-101. V závěru je mimo dosažených 












4 Distribuovaný řídicí systém 
 
Rozvoj výpočetní techniky vnesl do oblasti řízení technologických procesů nový 
pohled na jejich koncepci. Původní složité a těžkopádné řídicí počítače, které centrálně 
plnily všechny funkce při řízení nějakého technologického procesu, byly nahrazeny 
jednoduššími systémy, vykonávajícími jednotlivé funkce, nebo skupiny funkcí. Kromě 
zjednodušení stanic to přineslo i značnou úsporu na kabeláži. Dříve musel být každý 
akční člen připojen na jeden vstup řídicí jednotky, která nemusela být umístěna přímo 
v jeho blízkosti. Signál z mnohdy pasivních snímačů, umístěných ve větší vzdálenosti 
tak musel být ještě při přenosu vedením zesílen opakovači.  
Původní distribuované systémy z 80. – 90. let minulého století byly většinou 
sestaveny z jednoho vizualizačního systému a několika programovatelných logických 
automatů – PLC. Požadavky na přenos byly minimalizovány s ohledem na relativně 
malý výkon tehdejších komunikačních sítí. Rozvoj v oblasti PC a software-u přinesl do 
oblasti řídicích systémů nové požadavky – archivaci dat, jejich bilancování a přenosy do 
nadřazených úrovní řízení. Byly požadovány systémy, které na jedné straně předávají 
data do sítě operátorských a dispečerských terminálů. Zároveň však také na druhé straně 
komunikují na jiné síti a komunikačním standardu s nadřazeným prostředím podniku.  
 
To se sebou přineslo i nové problémy:  
 nastala potřeba standardizovat komunikační sítě, 
 nutnost zaručení dostatečně krátké odezvy, nutné aby nedošlo k nesprávnému 
fungování řídicího systému.  
 
Rozdíl mezi počítačovými a průmyslovými řídicími systémy je v jejich 
modularitě. Jsou sestaveny pro konkrétní aplikaci s jednoúčelovým programovým 
vybavením.  
Dnes mají distribuované řídicí systémy uplatnění v mnoha odvětvích lidské 
činnosti. Používají se pro řízení technického zázemí budov, řízení silniční a železniční 
dopravy, řízení produktovou, letadlová a automobilové systémy, řízení technologických 
linek ve výrobních halách a například i pro zabezpečení hromadných chovů 
hospodářských zvířat.  
 
Rozdělení využití řídicích protokolů v konkrétních odvětvích:  
 
 řízení technologických procesů (Profibus, PROFINET, CAN, Hart, 
MODBUS, EtherCAT), 
 řízení budov (MODBUS, ZigBEE, oBIX, LonTalk), 
 ovládání rozvoden (IEC61850, IEC60870, DNP3 
 automobily (LIN, CAN, FlexRay, MOST, VAN) 
 
Jednotky uvnitř distribuovaného řídicího systému mezi sebou musí komunikovat 






CAN (Controller Area Network) je sériový komunikační protokol navržený 
německou firmou Robert Bosch GmbH pro nasazení v automobilech. Vzhledem ke 
svým dobrým vlastnostem, jako jsou úspora kabeláže, zabezpečení přenosu, odolnost 
vůči externím vlivům (teplota, rušení,…), nízké ceně obvodů, snadné rozšiřitelnosti a 
relativně vysoké komunikační rychlosti, našel tento protokol uplatnění i v dalších 
oblastech řídící techniky.  
Oficiálně byl představen v rovce 1986 a o rok později se pro něj na trhu objevily 
první kontrolery od firmy Philips Semiconductors. K první aplikaci však došlo až v roce 
1992 u automobilů Mercedes-Benz. V následujících letech jej začaly používat  
i automobilky Volvo, Saab, BMW, Škoda-Auto, apod. Roku 1993 byl CAN přenesen do 
mezinárodního standardu ISO 11898 (ČSN EN 50325), který popisuje fyzickou vrstvu 
protokolu a specifikaci CAN 2.0A. Později byla vytvořena CAN 2.0B, která zavádí 
pojmy standardní a rozšířený formát zprávy. Tyto protokoly definují pouze fyzickou  
a linkovou vrstvu dle modelu ISO/OSI, zatímco aplikační vrstva je definována několika 
vzájemně nekompatibilními standardy, např. CAL/CANopen, DeviceNet,….  
5.2 Základní vlastnosti 
Jedná se o sériový komunikační protokol typu multi-master, navržený tak,  
aby umožňoval provádět distribuované řízení systémů v reálném čase, s vysokým 
stupněm zabezpečení a přenosovou rychlostí do 1Mbit/s. Kterákoliv stanice může být 
master a řídit tak celou síť. Při poruše jednoho uzlu tak nedojde k výpadku, ale zbytek 
sítě může pracovat dál. Komunikace na sběrnici probíhá na základě zpráv, které 
neobsahují žádnou informaci o cílovém uzlu a jsou tak přijímány i všemi ostatními uzly. 
Na základě identifikátoru zprávy však jde zajistit, aby uzel přijímal pouze zprávy, které 
se ho týkají (Acceptance Filtering). Pro dosažení maximální přenosové rychlosti 
(1Mbit/s) musí být dálka sběrnice do 40m. Doporučený počet uzlů na sběrnici byl 
stanoven na 30. 
5.3 Fyzická vrstva 
Standard protokolu CAN definuje dvě vzájemně komplementární hodnoty bitů na 
sběrnici – dominant a recessive. V podstatě se jedná o zobecněný ekvivalent logických 
úrovní, jejichž hodnoty nejsou určeny a skutečná reprezentace závisí na konkrétní 
realizaci fyzické vrstvy. Pravidla pro stav na sběrnici jsou jednoduchá a jednoznačná. 
Vysílají –li  všechny uzly recessive bit, je na sběrnici úroveň recessive. Vysílá –li 
alespoň jeden uzel bit dominant, bude na sběrnici úroveň dominant.  
Pravidla lze jednoduše vysvětlit na příkladu optického vlákna, kdy stavu dominant 
bude odpovídat stav „svítí“ a stavu recessive stav „nesvítí“. Podobně lze princip ukázat 
také na sběrnici buzené hradly s otevřeným kolektorem. Není –li sepnut žádný 
tranzistor, je na sběrnici logická 1 (stav recessive). Sepnutím tranzistoru se na sběrnici 
dostane logická 0 (stav dominant). 
Fyzické přenosové médium bývá nejčastěji realizováno diferenciální sběrnicí 
popsanou v normě ISO 11898. Ta definuje jeho elektrické vlastnosti, principy časování, 
synchronizace a kódování jednotlivých bitů. Sběrnici tvoří dva vodiče (CAN_H             
a CAN_L) a zakončovací odpory o velikosti 120pro eliminaci odrazů. Stavy 
dominant a recessive jsou dány rozdílovým napětím mezi vodiči. Pro úroveň dominant 
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je Vdiff = 2V a pro recessive je rozdíl napětí nulový. Zařízení se na sběrnici připojují 
nejčastěji pomocí konektorů D_SUB. 
Aby byly dodrženy statické a dynamické parametry sběrnice, neměl by počet 
připojených uzlů překročit třicet. Maximální délka sběrnice 40m se udává pro 
přenosovou rychlost 1Mbit/s, s rostoucí délkou se přenosová rychlost snižuje a je 
závislá ještě na dalších parametrech (délka kabelu,…). Např. při délce sběrnice 640m je 
maximální přenosová rychlost cca 100kbit/s. 
5.4 Linková vrstva 
Linková vrstva protokolu CAN je tvořena dvěmi podvrstvami. První z nich je 
podvrstva přístupu k médiu (MAC – Medium Access Control), jejímž úkolem je 
provádět kódování dat, zajišťovat synchronizaci vkládáním doplňkových bitů, řídit 
přístup k médiu, detekovat a chyby a potvrzovat správně přijaté zprávy. Druhá 
podvrstva (LLC – Local Link Control) se stará o filtrování přijatých zpráv a hlášení  
o přetížení. 
5.4.1 Řízení přístupu na sběrnici a řešení kolizí 
V síti typu multi-master může, v momentě kdy je sběrnice ve stavu bus-free, 
libovolný uzel zahájit vysílání. Začne-li vysílat dříve, než ostatní uzly, získává sběrnici 
pro sebe a ostatní uzly musí počkat, než odešle kompletní zprávu. Výjimka nastane 
v případě, že některý z uzlů identifikuje chybu v posílané zprávě a odvysílá chybový 
rámec. V případě, že začne vysílat víc uzlů současně, získá sběrnici uzel s nejnižším 
identifikátorem (nejvyšší prioritou).  
Identifikátor je na začátku zprávy. Každý vysílač zároveň porovnává odeslaná 
data s hodnotou na sběrnici. Pokud je na sběrnici jiná hodnota než vysílá a nevysílá-li 
zrovna recessive bit, okamžitě přeruší vysílání. Tím se zajistí prioritní odesílání zpráv 
s vyšší prioritou, nedojde k jejich poškození a není tedy potřeba vysílat je znova. Uzly, 
které nezískaly přístup na sběrnici, musí počkat, až bude sběrnice volná, a pak se opět 
pokusit o vysílání. Volná sběrnice je ve stavu recessive a začátek zprávy se značí 
jedním bitem dominant. 
5.4.2 Zabezpečení přenosu zpráv a detekce chyb 
Protokol CAN zabezpečuje přenos zpráv pomocí několika mechanismů  
a vyznačuje se tak velkou spolehlivostí. Metody zabezpečení jsou následující:  
Monitoring – jedná se o porovnávání odesílaných dat s okamžitou hodnotou na 
sběrnici. Jsou-li hodnoty stejné, vysílač pokračuje ve vysílání. Jestliže vysílač zjistí 
rozdíl, mohou nastat dvě varianty. Pokud je rozdíl v Arbitration Field a probíhá tudíž 
řešení přístupu na sběrnici, přeruší se vysílání a přístup k médiu získá uzel s vyšší 
prioritou. Je-li rozdílnost zjištěna v jiné části zprávy, je vygenerována chyba bitu. 
CRC kód – je umístěn na konci každé zprávy a má délku 15 bitů. Generuje se ze 
všech předchozích bitů příslušné zprávy podle polynomu: x15+x14+x10+x8+x7+x4+x3+1. 
Zjistí-li v CRC libovolný uzel chybu, vygeneruje chybu CRC. 
Potvrzení přijetí zprávy (ACK) – každé zařízení, nacházející se na sběrnici, 
musí potvrdit korektně přijatou zprávu změnou ACK bitu zprávy z recessive                
na dominant bit. 
Kontrola zprávy – zpráva musí odpovídat správnému formátu, udanému ve 
specifikaci. Pokud je na nějaké pozici nalezen bit s nepřípustnou hodnotou,  
je vygenerována chyba rámce. 
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Vkládání bitů (bit stuffing) – za každých pět odvysílaných bitů stejné úrovně se 
vloží bit opačné úrovně. Dojde tak k zabezpečení časové synchronizace uzlů. Pokud 
příjicí zařízení zjistí chybu, je vygenerována chyba vkládání bitu. 
 
5.4.3 Signalizace chyb 
Každý uzel má zabudované dvě počítadla chyb, pomocí nichž může přecházet 
mezi třemi stavy (z hlediska hlášení chyb). Jedno udává počet chyb při příjmu a druhé 
při vysílání. Generuje-li uzel velké množství chyb, je automaticky odpojen.  
Z hledisky hlášení chyb uzly rozdělujeme:  
Aktivní – mohou se aktivně podílet na komunikaci po sběrnici a detekují –li 
jakoukoliv chybu v přenášené zprávě, odvysílají na sběrnici Active Error Flag. Ten je 
tvořen šesti bity dominant, čímž se poruší pravidlo vkládání bitů (po pěti bitech 
souhlasné úrovně následuje bit opačný). 
Pasivní – účastní se také komunikace na sběrnici, ale mohou odvysílat pouze 
Passive Error Flag. Tzn. šest po sobě jdoucích bitů recessive, čímž nedojde 
k poškození zprávy. 
Odpojené – nemají žádný vliv na sběrnici, jejich výstupní budiče jsou vypnuty. 
5.5 Základní typy zpráv 
Protokol CAN definuje čtyři základní typy zpráv. Základním typem je datová 
zpráva umožňující přenést 0-8B dat. Další z dvojice zpráv, týkajících se datové 
komunikace, je zpráva na vyžádání dat, pomocí níž uzel žádá ostatní stanice o potřebná 
data. Odpovědí na požadavek je odeslání požadovaných dat uzlem, který je má 
k dispozici. Pro jednoduché příkazy, stylu vypni/zapni, není potřeba přenášet žádná 
data, význam zprávy je dán jejím identifikátorem. Toto řešení snižuje dobu potřebnou 
k přenosu zprávy a napomáhá ke zvýšení propustnosti sběrnice. Zbývající dvojice zpráv 
slouží k managementu komunikace po sběrnici.  
5.5.1 Datová zpráva (Data Frame) 
Datová zpráva obstarává přenos informací od vysílacího uzlu k ostatním uzlům na 
sběrnici. Protokol CAN používá dva typy datových zpráv. První vychází ze specifikace 
CAN 2.0A a bývá označován jako standardní formát zprávy (Standard Frame). 
Specifikace CAN 2.0B navíc definuje tzv. rozšířený formát zprávy (Extended Frame). 
Rozdíl mezi oběma typy spočívá hlavně v délce identifikátoru zprávy, která je u 
rozšířeného formátu 29 bitů, na rozdíl od 11 bitů u standardního formátu. Je –li na 
sběrnici připojen řadič umožňující podporu CAN 2.0B, mohou na ní být používány oba 
typy zpráv. 








Význam jednotlivých částí:  
SOF – začátek zprávy, 1 bit dominant 
Identifikátor zprávy – udává význam přenášené zprávy 
RTR – rozlišení datové zprávy (dominant), nebo žádosti o data (recessive) 
R0, R1 – rezervované bity 
Délka dat – počet přenášených datových bajtů ve zprávě (povolené hodnoty jsou 0-8) 
ERC – oddělovač 
ACK – potvrzení, ACD – oddělovač potvrzení 
Konec zprávy – 7 bitů recessive 
5.5.2 Žádost o data (Remote Frame) 
Formát žádosti o data se od datového rámce liší pouze hodnotou bitu RTR, 
nastaveného na recessive a absencí datové části. Uzel žádající o data nastaví takový 
identifikátor zprávy, jaký má požadovaná datová zpráva. Tím je zajištěno, že pokud ve 
stejném okamžiku jeden uzel žádá o stejná data, která jiný uzel právě vysílá,            
získá přístup na sběrnici uzel s RTR bitem nastaveným na dominant, tedy uzel vysílající 
data. 
5.5.3 Chybová zpráva (Error Frame) 
Slouží k signalizaci chyb na sběrnici. Může být odvysílána libovolným uzlem, 
který se nenachází ve stavu Bus-off a zaznamenal chybu v přenášené zprávě. 
V závislosti na stavu, v jakém se uzel nachází, vygeneruje buď aktivní (6bitů dominant), 
nebo pasivní (6 bitů recessive) příznak chyby. Vzhledem k porušení pravidla pro 
vkládání bitů začnou i ostatní uzly vysílat chybové zprávy. Délka chybového úseku pak 
může být od šesti do dvanácti bitů. Po odvysílání chybového příznaku vysílá každá 
stanice na sběrnici bit recessive a zároveň sleduje stav na sběrnici. Jakmile najde na 




Obr. 2: Chybová zpráva protokolu CAN 
 
5.5.4 Zpráva o přetížení (Overload Frame) 
Zprávu o přetížení odvysílá uzel v případě, že není vzhledem ke svému vytížení 
schopen přijímat, ani zpracovávat další data. Její struktura je podobná chybové zprávě, 
na rozdíl od ní však smí být její vysílání zahájeno až po konci zprávy, oddělovači chyb, 







 vysoká rychlost přenosu dat 
 selekce přijímaných identifikátorů zpráv 
 prioritní mechanismus 
 vysoká provozní spolehlivost 
 značná úroveň zabezpečení přenosu 
 nízká cena 
 jednoduchost 
Nevýhody: 
 omezený počet přenášených dat (8B) 
5.7 CANopen 
Protokol CAN obsahuje pouze popis fyzické a linkové vrstvy síťového modelu. 
Pro reálné aplikace je však potřeba, aby protokol definoval i aplikační vrstvu, která 
dodává význam datům přenášeným linkovou vrstvou a zprostředkovává síťové prostředí 
aplikacím. Jednou z takových vrstev, vyvinutých pro CAN, je CAL (Can Aplication 
Layer), navržená firmou Philips Medical systems. Ta byla přijata, dále vyvíjena  
a publikována jako sada norem CIA, sdružením výrobců CAN in Automation (CiA).  
CAL poskytuje čtyři služby na úrovni aplikační služby. CMS nabízí objekty typu 
proměnná, událost, doména a specifikuje jak zpřístupnit funkce poskytované jedním 
zařízením i zařízením ostatním. CMS vychází z MMS (Manufacturing Massage 
Specification),   
což je aplikační protokol modelu ISO/OSI navržený pro dálkové řízení a monitorování 
průmyslových zařízení. Definuje také osm úrovní priority přenášených zpráv, kdy každá 
úroveň obsahuje 220 hodnot identifikátoru zprávy. Použitelné identifikátory jsou 
v rozmezí hodnot 1-1760. Ostatní jsou rezervovány pro zbylé tři služby aplikační vrstvy 
CAL. Další službou je NMT (Network Management), která poskytuje služby pro řízení 
sítě, jako je například inicializace a detekce nefunkčních zařízení. Třetí se nazývá DBT 
(Distributor) a slouží pro dynamické přidělování identifikátorů zprávy. (viz. kapitola 
5.5.1). Poslední služba umožňuje změnu parametrů přenosu, např. přenosovou rychlost, 
změnu NMT adresy uzlu a změnu bitového časování.  
CANopen, je protokol využívající služeb protokolu CAL, které rozšiřuje o 
množství profilů použitelných pro zařízení běžně využívaná v automatizaci, ze kterých 
celý koncept vychází. Každý profil zastupuje určitou funkci zařízení, nebo jeho 
parametry. Hlavním prvkem protokolu je pak adresář objektů (Object Dictionary – OD), 
složený právě z těchto profilů. Každá položka adresáře je určena 16-ti bitovým indexem 
a osmi bitovým subindexem. Každá stanice používá svůj vlastní adresář objektů. 
U CANopen existují dva základní mechanismy přenosu zpráv. Procesní data 
určena pro časově kritickou výměnu, nazývaná Process Data Objects – PDO, a služební 
zprávy SDO, jejichž doručení není nijak omezeno časem. Tyto zprávy se používají 
hlavně pro přenášení parametrů při konfiguraci zařízení nebo pro přenášení delších 
zpráv. Zpráva u CAN může obsahovat maximálně osm bytů dat. Pro přenos zpráv SDO 
se používá potvrzovaný přenos podle modelu klient/server, což vyžaduje dodatečnou 
režii. Přenesená data se přímo ukládají do odpovídající položky v adresáři objektů.      
Při přenosu většího počtu dat se zprávy automaticky fragmentují a délka dat tak není 
omezena.  
Procesní data se přenášejí buď cyklicky, při změně, nebo na vyžádání jako 
všesměrové zprávy, bez dodatečné režie. Rozmístění aplikačních objektů (položek 
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z adresáře objektů) ve zprávě PDO je určeno tzv. mapováním PDO. Tato informace je 
uložena v adresáři objektů a může být uživatelsky změněna, dle požadavků.  
Při spuštění distribuovaného systému provede správa sítě (NMT) počáteční 
nastavení hodnot. Jak již bylo zmíněno, zpráva CAN obsahuje 11-ti bitový identifikátor. 
Tento identifikátor je přiřazován jednotlivým zprávám PDO, nebo SDO v adresáři 
objektů. Čím nižší je hodnota identifikátoru, tím je vyšší priorita zprávy.  
 
5.7.1 Mapování aplikačních objektů na PDO 
Aplikačním objektem se rozumí některá z funkcí poskytovaná zařízením 
CANopen, což může být například hodnota digitálního vstupu nebo výstupu, rychlost 
otáčení motoru, příkaz k vypnutí/zapnutí zařízení, atd. Vzhledem k omezenému 
množství přenesených dat v jednom PDO (8B), je třeba definovat umístění aplikačních 
dat v datovém poli rámce PDO. Tomuto procesu se říká mapování. Každý aplikační 
objekt je jednoznačně určen svým Indexem a Subindexem a v adresáři objektů je na 
daném místě jeho hodnota, např. hodnota osmibitového digitálního vstupu.  
5.7.2 Přenos dat SDO 
Datové jednotky se pomocí služebních objektů SDO přenáší potvrzovaně a mohou 
obsahovat libovolné množství dat. Princip přenosu je založen na modelu klient/server. 
Klient, stanice požadující data, má přímý přístup k adresáři SDO objektů serveru, díky 
čemuž může odesílat/přijímat data libovolné délky prostřednictvím příslušného indexu a 
subindexu. Pro každý směr přenosu zprávy je potřeba jeden identifikátor zprávy CAN, 
celkem jsou tedy pro jedno spojení potřeba dva identifikátory. Toto spojení je 
označováno jako kanál SDO. V rámci každého zařízení musí existovat alespoň jeden 
objekt SDO server (default SDO), vždy umístěný na indexu 0x1200, umožňující 
inicializaci systému při uvedení do provozu. Maximální počet kanálů SDO, v rámci 
jednoho zařízení, je 128.  
 
5.7.3 Profily zařízení 
Popisují skutečnou funkčnost zařízení. Standardní profily vytvořené pro základní 
typy zařízení (např. digitální/analogové vstupy a výstupy, parametry a funkce pohonů, 
logických automatů, atd.) jsou umístěny v rozmezí indexů 0x6000 – 0x9FFF.             
Pro specifické funkce používané určitým výrobcem jsou vymezeny hodnoty indexu 



















DLMS (Distribution Line Message Specification), byl původně navržen jako 
specifikace aplikační vrstvy, nezávislá na nižších vrstvách a tudíž i na přenosovém 
médiu, určená pro komunikaci energetických rozvodných zařízení s počítačovým 
řídicím systémem. Tento mezinárodní standard sestavila IEC TC 57 a byl vydán jako 
IEC 61334-4-41.  
Koncept byl dále vyvíjen DLMS User Association a na jeho základě byla 
sestavena sada norem Device Language Message Specification, normalizovaná jako 
IEC 62056. Cílem DLMS UA bylo navrhnout co nejuniverzálnější komunikační 
prostředí pro dálkovou kontrolu a odečet měřicích zařízení, nezávisle na přenosovém 
kanále a typu měřené energie. Mimo normy IEC 62056 jsou jeho vlastnosti popsány 
také v trojici knih vydaných DLMS UA (Blue Book, Green Book a Yellow Book).  
 
Sada norem IEC 62056 sestává z následujících standardů:  
 IEC 62056-21: Direct local data exchange (3d edition of IEC 61107) describes 
how to use COSEM over a local port (optical or current loop) 
 IEC 62056-42: Physical layer services and procedures for connection-oriented 
asynchronous data exchange 
 IEC 62056-46: Data link layer using HDLC protocol 
 IEC 62056-47: COSEM transport layers for IPv4 networks 
 IEC 62056-53: COSEM Application layer 
 IEC 62056-61: Object identification system (OBIS) 
 IEC 62056-62: Interface classes 
 
První norma popisuje přímý způsob výměny dat přes lokální port, používaný pro 
odečet hodnot příručním měřicím přístrojem. Tato výměna může být uskutečněna přes 
jakékoliv přenosové médium, např. optický kabel, metalické vedení, nebo klidně 
internet. Následující standard specifikuje služby a procedury fyzické vrstvy pro spojově 
orientovaný asynchronní styl výměny dat. Na úrovni linkové vrstvy se používá HDLC 
protokol, jehož parametry jsou udány normou IEC 62056-46. Další dvě normy definují 
objektově orientovaný přístup modelování fyzických měřicích přístrojů pomocí sady 
logických zařízení na úrovni transportní a aplikační vrstvy. Objekty je potřeba nějak 
identifikovat. Pro tyto účely slouží následující norma, IEC 62056-61. Rozhraní pro 
komunikaci s uživatelem a reprezentaci měřených dat popisuje norma poslední. 
 
6.2 Základní vlastnosti 
Jedná se o otevřený komunikační protokol pracující na principu server-klient. 
Spojení navazuje klient. Jeden klient může komunikovat s více servery, nebo více 
klientů s jedním serverem. Přenos je možný po nejrůznějších typech vedení a 
komunikace možná i se zařízeními různých výrobců, nezávisle na druhu měřené energie 
a typu měřiče. Používá tři úrovně zabezpečení přenosu, kdy nejvyšší stupeň podporuje i 
šifrování přenášených dat. Protokol pracuje na principu mapování aplikačně 
relevantních informací do atributů a metod vhodných COSEM objektů, jako jsou 
registry, hodiny, skripty, profily,… Výměna dat se pak uskutečňuje čtením, nebo 





6.2.1 Komunikační profily 
Komunikační profily zahrnují počet vrstev protokolu. Každá vrstva má rozdílnou 
úlohu a poskytuje služby vrstvě nad ní. Zároveň využívá služeb vrstvy spodní. Počet 
nižších vrstev je dán typem použitého komunikačního média. Aplikační procesy (server, 
klient) užívají služeb vrstvy aplikační. Je to nejvyšší vrstva protokolu a jediná vrstva, 
která poskytuje rozhraní pro objektově orientované služby COSEM.  
 
Obvykle se používají dva základní komunikační profily: 
 tří vrstvý, spojově orientovaný, používaný pro komunikaci přes místní optický, 
nebo elektrický port, PSTN, nebo telefonní linku. Obsahuje COSEM aplikační 
vrstvu, linkovou HDLC a fyzickou přes zmíněná komunikační rozhraní 





Obr. 3: Model komunikačního profilu podle DLMS/COSEM 
 
6.2.2 Aplikační modely 
COSEM modeluje měřicí zařízení jako sadu logických zařízení, umístěných 
v jedné fyzické jednotce. Každá logická jednotka modeluje část funkcí měřicího 
zařízení. Systémy sběru dat jsou definovány, jako sada několika aplikačních procesů, 
z nichž každý má rozdílnou úlohu a různá přístupová práva, určená měřicím zařízením. 
Na následujícím obrázku je model dvou serverů podle DLMS/COSEM, kdy jeden 
server používá tří vrstvý komunikační profil a druhý server profil založený na TCP/IP. 




Obr. 4: Model serveru DLMS/COSEM 
 
 
6.3 Fyzická vrstva 
Kvůli zajištění co nejširší variability protokolu nespecifikují normy fyzické 
signály, ani jejich charakteristiky.  
 
Má pouze následující požadavky: 
 komunikace je point-point, nebo point-multipoint 
 duplex, nebo half-duplex 
 asynchronní přenos s jedním start bitem, osmi datovými bity a jedním stop bitem 
(8N1) 
 
6.4 Linková vrstva 
Přesné parametry linkové vrstvy nejdou popsat, jelikož protokol může používat 
různé standardy, např. HDLC, nebo Ethernet. V následující části se zaměříme na 
vlastnosti protokolu HDLC.  
Hlavní úlohou linkové vrstvy je zajišťovat komunikaci mezi uzly v síti. Také 
provádí adresování logických a fyzických jednotek. Logická adresa zařízení je označena 
jako horní HDLC adresa, zatímco adresa fyzické jednotky jako nižší HDLC adresa. 
Řídící logická jednotka má vždycky adresu 0x01 (viz Obr. 4). Linková vrstva se skládá 
se dvou podvrstev: LLC a MAC. První má ve spojově orientovaném protokolu úlohu 




Obr. 5: Struktura LLC rámce 
 
 LSAP – přístupový bod pro poskytování služby LLC podvrstvy 
 poslední bit adresy zdrojového LSAP udává, zda se jedná o příkaz, nebo 
odpověď (0xE6 příkaz, 0xE7 odpověď) 
 cílová adresa 0xFF je určena pro broadcast 
 byte LLC kvality je určen pro budoucí použití, nastavuje se na 0x00 
 
 
Obr. 6: Struktura MAC rámce (formát HDLC typu 3) 
 
 FLAG pole určuje začátek a konec rámce a jeho hodnota je 7EH. Přenáší –li se 
více rámců, je koncový FLAG prvního rámce použit zároveň, jako úvodní 
FLAG rámce následujícího 
 Formát rámce – pole se skládá ze tří částí (typ zprávy – 4b, segmentační bit – 
1b, délka rámce – 11 bitů) 
 Kontrolní pole (Řídicí informace) – typ rámce a sekvenční číslo 
 HCS – kontrola hlavičky, je aplikována na vše, mezi FLAGem a HCS 
 FCS – kontrola celého rámce, kromě úvodního FLAGuHCS – kontrola hlavičky, 
je aplikována na vše, mezi FLAGem a HCS 
 
 
Obr. 7: Příklad adresování v MAC podvrstvě 
 
 zdrojová adresa je vždy 1B 
 cílová adresa může mít až 4B, konec adresy se pozná podle logické 1 na konci 
bytu 
 horní HDLC adresa se používá pro adresaci logických zařízení, dolní HDLC 
adresa pro adresování fyzických zařízení 
 horní adresa musí být vždy přítomna, dolní může být vynechána, není-li potřeba 
 používané typy adres – individuální, skupinové, všesměrové (0x7F), 
neadresované (0x00), adresa logické řídící jednotky (0x01) 
 
6.5 Transportní vrstva COSEM pro IPv4 sítě 
Hlavními prvky této vrstvy jsou dva protokoly – spojově orientovaný TCP            
a nespojově orientovaný UDP. Krom těchto dvou protokolů, definovaných 
v příslušných Internetových normách, obsahuje COSEM transportní vrstva ještě 
podvrstvu – Wrapper. Wrapper je skoro bezvýznamná podvrstva, mající za úkol 
přizpůsobit sadu služeb založenou na OSI, poskytovanou transportní vrstvou COSEM, 
na TCP, nebo UDP. Zavádí dodatečné adresování, pro rozlišení jednotlivých 
aplikačních procesů a poskytuje informace o délce transportovaných dat, což pomáhá 
při odesílání a přijímání zpráv.  
Pro potřeby DLMS/COSEM jsou registrovány následující porty: 4059/TCP           
a 4059 pro UDP. 
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6.6 Aplikační vrstva COSEM 
Aplikační vrstva, za pomoci nižších vrstev, poskytuje jednotlivým aplikačním 
procesům služby pro sestavení/ukončení spojení a následnou výměnu dat. Pro 
pojmenování služeb používá buď logická (GET, SET, ACTION), nebo krátká jména 
(Read, Write, InformationReport, UnconfirmedWrite). Na úrovni aplikační vrstvy jsou 
sestaveny jednotlivé aplikační modely (viz kapitola 6.2.2), modelující určitou funkci. 
Přístup k aplikačním modelům je řízen autentikačním mechanismem, poskytujícím 
rozdílný pohled na informace různým klientům. Spojení pak může být realizováno 
v jedné ze tří úrovní bezpečnosti. Nejnižší se používá k získání struktury měřiče 
systémem sběru dat a pro komunikaci s řídící jednotkou v rámci navázání spojení. 
Nízká úroveň zabezpečení (LLS) obsahuje přihlašování založené na hesle. Používá se 
v případech, kdy nabízí komunikační kanál dostatečnou bezpečnost pro zamezení 
odposlechů. Vysoký stupeň zabezpečení (HLS) je čtyřcestná autentizace, využívající 
kryptografických klíčů. Klient i server se pak vzájemně autentifikují. Používá se 
v případech, kdy komunikační kanál neposkytuje adekvátní bezpečnost. 
V DLMS/COSEM nejsou definovány detaily HLS mechanismu. 
6.7 OBIS 
OBject Identification System, neboli systém pro identifikaci objektů, poskytuje 
jedinečné identifikátory pro všechna data uvnitř měřicího zařízení, nejen pro měřené 
hodnoty, ale také hodnoty určené pro kalibraci, nebo informace o měřiči. Struktura 
OBIS se skládá ze šesti skupin hodnot, označených písmeny A až F. Skupina A definuje 
druh měřené energie, skupina B číslo kanálu, ve skupině C se nalézá měřená fyzikální 
veličina, skupina D udává typ následného zpracování, který uloží do E. Skupina F je 
použita pro ukládání starších hodnot. Hodnoty z OBIS se následně ukládají do 








Protokol VDEW je součástí sady protokolů IEC 60870-5, konkrétně se jedná o 
IEC 60870-5-103. Protokol IEC 60870-5 je vyvíjen Mezinárodní elektrotechnickou 
komisí (IEC) od roku 1988 pro účely dálkového řízení geograficky rozlehlých systémů 
v elektroenergetice. Ve srovnání s protokoly určenými pro komunikaci na místní úrovni 
poskytuje, ve své původní podobě, nižší přenosové rychlosti. Je však definována pro 
různé přenosové protokoly a tak může být použit například i přes TCP/IP (IEC 60870-5-
104). Původní verze také neměly definovánu transportní a síťovou vrstvu a byly vhodné 
pouze pro komunikaci v jednoduchých sítích, složených z jedné řídící a několika 
podřízených stanic. 
 
7.2 Základní vlastnosti 
Architektura protokolu IEC60870-5 je založena na třívrstvé architektuře EPA.    
Ze stejného základu vychází i další z řídících protokolů – DNP3. Model EPA je 
zjednodušený vrstvový model ISO/OSI, z nějž byly vyjmuty prezentační, relační, 
transportní a síťová vrstva. Původně se totiž počítalo pouze s jednoduchou sítí složenou 
z jedné řídící a několika podřízených stanic, případně dvou rovnocenných stanic. 
V rámci standardu IEC60870-5-101, jímž je definována spojová vrstva, se používá 
centralizovaný způsob řízení s postupným dotazováním, díky nemuž nemůže dojít ke 
kolizi a nemusí tedy být implementován žádný způsob řešení kolizí.  
 
7.3 Fyzická vrstva 
Norma IEC 60870-5 používá pro přenos signálu ITU-T ekvivalenty velmi 
rozšířených standardů RS232 (V.24/V.28) a RS485 (X.24/X.27). Nabízí tak vyvážený, 
nebo nevyvážený, sériový a plně duplexní přenos dat. Z hlediska síťové konfigurace 
mohou být použity zapojení point-point, point-multipoint, hvězda a kruh, nebo jejich 
kombinace. 
 
7.4 Linková vrstva 
Linková vrstva je zodpovědná za bezchybné doručení dat komunikačním 
kanálem. Datovým jednotkám na úrovni linkové vrstvy se říká rámce. V normě IEC 
60870-5-101 jsou definovány následující typy rámců. Jeden s fixní délkou a druhý, 
určený pro přenos dat, s proměnnou délkou, až do 261 oktetů. Krom těchto dvou 
existuje ještě potvrzovací rámec délky jeden bajt. Do datového rámce vejde až 253 
oktetů dat, ovšem jeho skutečná minimální používaná délka může být omezena 
výrobcem. Délka příkazového rámce (s fixní délkou) je 5, nebo 6 oktetů, v závislosti 
na dálce adresy. Pořadí řazení bitů pro přenos je od bitu s nejmenší váhou (LSB). Při 
detekci chyby rámce musí vysílač počkat čas potřebný k odvysílání 33 bitů, než může 
zprávu znovu odeslat. Na následujícím obrázku je znázorněno prokládání odeslaných 
oktetů startovním, koncovým a paritním bitem.  
 
 





Obr. 9: Typy rámců linkové vrstvy (každé pole = jeden oktet) 
 
Na Obr. 9 je znázorněna struktura jednotlivých typů rámců. Každé pole tabulky 
má šířku osm bitů, neboli jeden oktet. Hlavička rámce obsahuje dvě pole udávající 
délku přenášených dat. Hodnota v obou polích musí být stejná. Data samotná začínají 
kontrolním polem, které udává význam přenášené zprávy. Význam toho pole je rozdílný 
podle toho, zda je zpráva posílána primární, nebo sekundární stanicí (viz. Obr. 10). 
Následuje adresa stanice, pro kterou je zpráva určena a adresa konkrétního procesu, 
který si informace vyžádal. Dalším prvkem je osmi bitový kontrolní součet, sloužící pro 
ověření správnosti přenesených dat. Celý rámec je zakončen koncovou značkou. 
Kontrolní rámec je započat startovním bajtem o jiné hodnotě, než rámec datový. 
Následují již známá části – kontrolní pole, adresa stanice, adresa procesu, kontrolní 
součet a koncová značka, stejná jako u datového rámce. 
7.4.1 Kontrolní pole 
Kontrolní pole udává význam přenášených dat. Je prakticky totožné s kontrolním 
polem užívaným u protokolu DNP3, jelikož vychází ze stejné normy. Jeho podoba 
závisí na tom, zda se jedná o primární, nebo sekundární zprávu a na formě přenosu. 
Pole na Obr. 10 je definováno pro nevyvážený styl přenosu, kdy je jedna stanice 
nadřazená všem ostatním. Na rozdíl od vyváženého, kdy jsou si stanice rovnocenné, 
odesílají data dle potřeby, ale lze jej použít pouze při spojení dvou stanic, což je 
vzhledem k určení protokolu méně obvyklé.  
 
 





Bit PRM určuje směr přenosu - zda se jedná o zprávu od primární, nebo 
sekundární stanice. FCB bit je určen pro kontrolu zpráv proti zdvojení a FCV bit udává, 
jestli je FBC bit povolen. Oba bity může používat pouze řídící stanice. DFC (Data Flow 
Control) používá sekundární stanice v případě, že potřebuje řídící stanici indikovat 
možné přetečení vstupního bufferu. Master pak zastaví vysílání dat a bude ověřovat 
pouze stav spojení řídícím rámcem s žádostí o status spojení, do doby, než podřízená 
stanice nastaví DFC = 0. Bitem ACD dává sekundární stanice najevo, že má data třídy 
jedna ke zpracování. Obvykle se jedná o stavy na rozdíl od dat třídy dva, která jsou 
určena pro posílání měřených hodnot. 
7.4.2 Adresní pole 
Toto pole obsahuje adresu sekundární jednotky na úrovni spojové vrstvy.             
V případě, že data odesílá primární jednotka, určuje adresa sekundární stanici, jíž je 
zpráva určena. V opačném případě označuje adresa stanici, která posílá data. V rámci 
jednoduché sítě existuje jen jedna řídící jednotka a není ji teda potřeba adresovat. Jsou li 
stanice zapojeny jako rovnocenné (vyvážený přenos), není potřeba udávat adresu, ta je 
určena prvním bitem kontrolního pole, udávajícího směr přenosu. 
7.4.3 Procedury přenosové vrstvy 
Nepotvrzovaný přenos – po přenesení rámce musí stanice počkat časový interval 
ekvivalentní době potřebné k odeslání 33bitů, než zahájí další vysílání. 
 
Potvrzovaný přenos – sekundární stanice musí po přijetí odeslat potvrzení o 
přejetí zprávy. Neobdrží-li primární stanice potvrzení v určitém časovém intervalu, 
přepošle zprávu. To se může dít tolikrát, kolik má stanice nastaveno opakování.  
 
Dalším typem přenosu je přenos typu žádost/odpověď. Ten je podobný, jako 
potvrzovaný přenos, ovšem stanice místo odeslání potvrzení o přijetí odešle požadovaná 
data. V nevyváženém zapojení je řízení přístupu na sběrnici řešeno cyklickým 
přidělováním pověření řídící stanicí. Jedná-li se o vyvážené zapojení, stanice jsou si 
rovny a posílají si vzájemně data dle uvážení. 
 
7.5 Aplikační vrstva 
Úkolem aplikační vrstvy je zprostředkovávat síťové prostředí jednotlivým 
aplikacím. Základní datovou jednotku na úrovni aplikační vrstvy budeme označovat 
jako ADU – aplikační datovou jednotku. Úkolem ADU je směrovat přijatá data na 
základě adresy ke konkrétním aplikacím a naopak. V rámci normy IEC60870-5-101 
jsou datové jednotky aplikační vrstvy zapouzdřovány linkovou vrstvou přímo do rámců 
a následně fyzickou vrstvou odesílány jako fyzický signál. Zapouzdřování do rámce je 
znázorněno na Obr. 11. Jedná-li se o síťovou verzi, normu IEC60870-5-104, pracující 
na bázi vrstvového modelu TCP/IP, jsou ADU zapouzdřovány do datové jednotky 
transportní vrstvy, následně do datové jednotky síťové vrstvy, poté zapouzdřeny do 
rámců a teprve potom odvysílány na přenosové médium. Protokol TCP/IP používá jiný 
přenosový protokol, než je IEC60870-5-101. Je jím Ethernet, asi nejrozšířenější typ 






Obr. 11: Zapouzdřování ADU do rámců linkové vrstvy IEC60870-5-101 
 
7.5.1 Struktura ADU 
Datová jednotka aplikační vrstvy se skládá ze dvou hlavních částí, identifikátoru 
datové jednotky, definující o jaký druh dat se jedná, adresu příjemce a další doplňující 
informace, jako důvod přenosu. Druhou zmiňovanou částí ADU jsou uživatelská data. 
Konkrétní podoba je znázorněna na Obr. 11.  
První částí ADU je osmi-bitový Identifikátor typu datové jednotky, sloužící pro 
určení typu přenášených dat. Tento identifikátor se týká všech dat přenášených ve 




Obr. 12: Tabulka rozdělení typů zpráv 
 
Dalším polem je VSQ (Variable Structure Qualifier). Jeho délka je jeden oktet  
a udává, jestli je ve zprávě umístěn jeden datový objekt, nebo několik. V případě 
několika informačních objektů (viz Obr. 11), je nejvýznamnější bit nastaven na nulu a 
zbylých sedm bitů udává počet přenášených objektů, kterých může být maximálně 127. 
Každý objekt obsahuje svou vlastní adresu a není je tedy třeba dále adresovat. Je-li 
nejvýznamnější bit nastaven na jedna, ADU obsahuje pouze jeden informační objekt, 
který se však může skládat z několika datových elementů stejného typu.  
Polem důvod přenosu (Cause of Transmition - COT) interpretuje odesilatel 
význam přenášených dat cílové stanici. Samotný COT je šestibitový, pole však ještě 
obsahuje znaky PN – potvrzení o provedení požadované akce, a T – testovací bit, 
oznamující že byla zpráva vygenerována pouze pro testovací účely funkčnosti zařízení. 
Další oktet určuje adresu původce. Slouží výlučně k tomu, aby řídící stanice 
identifikovala sama sebe. V případě jednoduchých sítí, kde je jen jedna řídící stanice, 
není adresa potřeba a zpráva se odešle na všechny stanice.  
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Jedná-li se o složitější zapojení, kde jedna stanice může působit jako řídící 
v podsíti, ale zároveň jako podřízená v druhé podsíti, zadá do pole svou adresu. Pro 
větší názornost jsou COT i VSQ pole zobrazena na dalším obrázku (Obr. 13). 
 
 
Obr. 13: Struktura polí VSQ a COT 
 
 
Adresa ADU (Common adress of ASDU) je složena z jednoho, nebo dvou oktetů. 
Bývá nazývána jako běžná adresa, protože se týká všech datových objektů uvnitř ADU. 
Obvykle udává adresu stanice, od níž data pochází, ovšem je-li dvoubajtová, udává 
adresu stanice a některé z logických jednotek, do kterých je stanice rozdělena. Adresa 
0x00 se nepoužívá a pro všesměrové vysílání je 0xFF, respektive 0xFFFF pro 
dvoubajtové adresování.  
7.5.2 Informační elementy 
Jak již bylo řečeno v předchozích částech, aplikační data jsou uvnitř ADU nesena 
v jednom, nebo několika informačních objektech. V závislosti na tom může aplikační 
datová jednotka obsahovat několik informačních objektů, kdy každý je složený 
z několika informačních elementů. Nebo v opačném případě nese jeden informační 
objekt, obsahující informační elementy stejného typu. V každém případě je informační 
element základním blokem přenosu informace v rámci aplikační vrstvy. Zkrácená 
tabulka několika vybraných informačních elementů je na Obr. 14. 
 
 














MODBUS je otevřený komunikační protokol pracující na úrovni aplikační vrstvy 
modelu ISO/OSI, vytvořený firmou MODICON koncem sedmdesátých let minulého 
století.  Díky své jednoduché struktuře a nezávislosti na přenosovém médiu je dodnes 
hodně rozšířen a jeho obliba neklesá. Používá se převážně v automatizaci, pro řízení 
inteligentních budov a komunikaci nejrůznějších zařízení.  
 
8.2 Základní vlastnosti 
Protokol MODBUS, stejně jako ostatní řídicí protokoly, pracuje na principu 
funkčních kódů obsažených ve zprávách, jež si mezi sebou posílají stanice. Komunikace 
funguje na principu server – klient, metodou požadavek/odpověď. Pouze jedna stanice 
může být v daném okamžiku server a ostatní stanice ji posílají požadovaná data. Jak již 
bylo řečeno, není závislý na použitých nižších vrstvách síťového modelu, a tudíž může 
být přenášen po prakticky libovolném přenosovém médiu (viz. Obr. 15). Výhodou je, 
že není potřeba řešit problémy typu - přístup k přenosovému médiu, ty si řeší příslušná 
linková vrstva použitého přenosového protokolu. 
 
 
Obr. 15: Příklady implementace MODBUS na různé protokoly 
 
 
V rámci protokolu MODBUS je definována struktura zprávy na úrovni protokolu, 
nezávisle na typu komunikační vrstvy. Podle typu použité sítě je pak PDU (Protocol 
Data Unit) rozšířena o další části a tvoří pak zprávu na úrovni aplikační vrstvy ADU 
(Aplication Data Unit). Samotná PDU se skládá z polí Kód Funkce a dat samotných. 
Maximální velikost ADU je stanovena na 256 bytů, z čehož plyne velikost PDU 253 
bytů. Tyto délky jsou zděděny z první implementace MODBUS-u na sériové lince       
RS-485. ADU na TCP/IP je tvořena hlavičkou MBAP (Modbus Aplication Protocol 
Header) a PDU a její délka je 260 bajtů. (viz. Obr. 16)  
 
Kód funkce může nabývat hodnot 1-255, přičemž kódy vyšší než 128 jsou 
vyhrazeny pro oznámení záporné odpovědi. Podle tohoto kódu pozná server, jaký druh 
operace má provést, případně klient oznámení o provedení, či neprovedení, požadované 
operace. Datová část obsahuje informace potřebné k uskutečnění dané operace, 
například adresu, počet vstupů, které má server přečíst, nebo hodnoty registrů, které má 
server zapsat. V případě, že nejsou žádné informace potřeba, může datová část úplně 
chybět. Při úspěšném vykonání operace odpoví server klientovi zprávou, obsahující kód 
operace indikující úspěch a požadovaná data, jsou-li požadována. Dojde-li k chybě, 
uloží server do pole Kód funkce požadovaný kód funkce a nejvyšší bit tohoto pole 
nastaví na jedna. Chybový kód, udávající důvod neúspěchu, je uložen v datové části a 
má délku jeden bajt. Jak plyne z předchozího textu, protokol MODBUS definuje tři 
základní typy zpráv – požadavek, odpověď a zápornou odpověď.  
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Při odesílání dat delších než 1bajt používá protokol tzv. „Big-endien“ reprezentaci 




Obr. 16: Struktura ADU pro použití na sériové lince, nebo přes protokol TCP/IP 
 
 
Na Obr. 16 znázorňuje rozdíly mezi datovou jednotkou aplikační vrstvy 
používanou pro komunikaci přes sériovou linku a datovou jednotkou aplikační vrstvy 
používané u komunikace přes TCP/IP. PDU zůstává stejná, pouze se k ní přidá hlavička 
MBAP, obsahující potřebné informace potřebné pro komunikaci s využitím TCP/IP. 
Například je možné posílat žádosti na více zařízení zároveň a polem identifikátor 
přenosu se pak jednotlivé přenosy identifikují. Pole Identifikátor protokolu se pro 
MODBUS nastavuje na nulu a je určen spíše pro budoucí použití. Délka všech 
následujících datových položek v bajtech je ukládána do pole Délka. Pro přenos se 
používá spojově orientovaný, potvrzovaný protokol TCP, zaručující protokolu 
MODBUS odesílání a příjem dat v určitém čase. Klient i server protokolu MODBUS 
pracuje na portu 502. 
 
V praxi je možné, za použití bran, kombinovat sítě založené na sériové 
komunikaci se sítěmi založenými na TCP/IP. Brány v podstatě napodobují chování 
nižších vrstev síťového modelu a umožňují tak aplikacím komunikovat mezi různými 
sítěmi. Pro adresaci stanice připojených pomocí sériové linky slouží pole UnitID. 
Komunikují-li zařízení pouze v rámci TCP/IP sítě, nastavuje se UnitID na 0x00,  
nebo 0xFF. Tyto adresy brány ignorují. Potřebuje-li stanice komunikovat se zařízením 
připojeným pomocí sériové linky, vloží do UnitID číslo stanice se kterou chce 
komunikovat.  
 
8.3 Datový model 
Datový model MODBUS-u je založen na sadě čtyř tabulek s charakteristickým 
významem. Tabulky jsou mapovány v aplikační paměti zařízení a přesné umístění do 
adresního prostoru je závislé na konkrétním zařízení. Každá tabulka může mít buď svůj 
vlastní adresní prostor, nebo se mohou částečně i úplně překrývat. Adresní prostor 
tabulky může obsahovat až 65536 položek. V rámci zpětné kompatibility se však 
používá jen bloků o velikosti 10000 položek. K jednotlivým položkám lze přistupovat 
jednotlivě, i skupinově, pomocí příslušných funkcí. Velikost skupiny je omezena 








Obr. 17: Datový model MODBUS 
 
8.4 Kód funkce 
Kód funkce je pole PDU o velikosti jeden bajt. Každá funkce má svůj specifický 
kód a umožňuje přístup k položkám tabulek datového modelu. Příklady funkčních 
kódů, rozdělených podle využití, jsou uvedeny na Obr. 18.  
 
Protokol MODBUS používá tři skupiny kódů funkcí:  
 Veřejné – jasně definované, unikátní, veřejně zdokumentované, schvalované 
společností MODBUS-IDA.org. 
 
 Uživatelsky definované – v rozsahu hodnot 65-72 a 100-110, umožňují 
uživateli implementovat vlastní funkci, která není definována specifikací, není 
garantována unikátnost kódů 
 




Obr. 18: Příklady funkčních kódů protokolu MODBUS [1] 
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8.4.1 Popis vybraných kódů funkcí [2] 
 
01 (0x01) Čti cívky 
 Funkce sloužící ke čtení stavu 1, až 2000 cívek. V požadavku je specifikována 
adresa první cívky a počet cívek. V odpovědi je přenášen stav celkem 8 cívek. Nejnižší 
bit prvního bytu je stav první (adresované) cívky.  
 
 
Obr. 19: Komunikace s použitím funkce 0x01 
 
02 (0x02) Čti diskrétní vstupy 
 Funkce sloužící ke čtení stavu jednoho, až 2000 diskrétních vstupů. 
V požadavku je specifikována adresa prvního vstupu a počet vstupů. V odpovědi je 
v jednom bytu přenášen počet bytů a v každém dalším bajtu stav celkem osmi 
diskrétních vstupů. Struktura správ je krom kódu funkce totožná s Obr. 19. 
 
05 (0x05) Zapiš jednu cívku 
 Používá se pro nastavení jednoho výstupu do stavu ON, nebo OFF. V požadavku 
je specifikována adresa výstupu a hodnota, na kterou se má nastavit. Hodnota 0x0000 
znamená OFF, 0xFF00 znamená ON. Normální odpověď je kopií požadavku.  
 
43 / 13 (0x2B / 0x0D)  
 Tato funkce je zapouzdřením služeb, které slouží pro přístup ke CANopen 
zařízením a systémům. 
 
8.4.2 Záporné odpovědi 
Po odeslání požadavku od klienta k serveru mohou nastat čtyři situace. Zpráva je 
normálně přijata a server je schopen ji zpracovat, vrátí klientovi normální odpověď. 
Jestliže server nepřijme požadavek z důvodu komunikační chyby, není vrácena žádná 
odpověď. Přijme-li server požadavek, ale zaznamená chybu ve zprávě, není vrácena 
žádná odpověď a u klienta dojde k vypršení časového limitu pro příjem odpovědi. Je-li 
požadavek bezchybně přijat, ale server není schopen jej normálně zpracovat, vrátí 
klientovi zápornou odpověď s důvodem neúspěchu. Kódy 1 až 4 jsou nejpoužívanější   
a znamenají popořadě: ilegální funkci, ilegální adresu dat, ilegální hodnotu dat, selhání 









9 Základní technologie používané při vývoji internetových 
aplikací 
 
9.1 HTML (HyperText Markup Language) 
Jednoduchý multiplatformní značkovací jazyk používaný pro publikaci 
dokumentů na internetu, vycházející z jazyka SGML. Umožňuje definovat jejich 
strukturu i obsah. Dokumenty ve formátu HTML jsou uloženy ve formě textových 
souborů, které je možno otevřít pod libovolným operačním systémem. HTML data jsou 
po síti přenášena protokolem HTTP (HyperText Transfer Protocol).  
Dokument HTML má předepsanou strukturu, která se skládá z deklarace typu 
dokumentu, kořenového elementu HTML, hlavičky dokumentu obsahující metadata 
(jazyk, jméno autora, kódování, klíčová slova pro vyhledávače,…) a samotného těla 
dokumentu, do nějž se vkládá obsah stránky. Ten se formátuje pomocí značek (tagů), 
které vymezují oblast s daným formátem.  
Mezinárodní konsorcium W3C se původně rozhodlo ukončit vývoj HTML verzí 
4.01, a nahradit jej jazykem XHTML. Některým subjektům, včetně tvůrců webových 
prohlížečů se to však nelíbilo a založili iniciativu WHATWG, jejímž cílem bylo 
vytvořit novou verzi HTML 5. Nakonec v březnu roku 2007 založilo konsorcium W3C 
novou pracovní skupinu, mající za úkol v roce 2010 uvolnit novou specifikaci – HTML 
5.0, která bude založena na poznatcích iniciativy WHATWG.  
 
9.2 XHTML (Extensible HyperText Markup Language) 
XHTML je značkovací jazyk z dílny mezinárodního konsorcia W3C určený pro 
tvorbu webových dokumentů. Měl splňovat podmínky tvorby XML dokumentů, ale 
zároveň zachovávat kompatibilitu s HTML, jehož vývoj chtělo W3C ukončit. 
Specifikace XHTML 1.0 má tří vrze – striktní, přechodnou a verzi s podporou rámců. 
Striktní verze neumožňuje až na výjimky používat HTML značky pro formátování 
textů, jelikož by měl být vzhled stránky oddělen od jejího obsahu.  
Nejdůležitější rozdíly oproti HTML jsou, že všechny tagy (včetně nepárových) 
musí být ukončené. Navíc musí být všechny atributy uvnitř tagů uzavřeny do uvozovek, 
nebo apostrofů, a psány malými písmeny. 
 
9.3 CSS (Cascade Style Sheets) 
Jedná se o nadstavbu značkovacích jazyků HTML a XML, umožňující popsat 
jejich vzhled bez nutnosti zásahu do těla stránky, vyvinutou konsorciem W3C. 
Poskytuje rozsáhlejší a pohodlnější možnosti formátování, odděluje vzhled dokumentu 
od obsahu a při použití skriptovacích jazyků lze se styly pracovat dynamicky. Další 
výhodou je kratší doba načítání stránky, která díky absenci formátovacích značek 
neobsahuje tolik textu. Soubor se styly bývá většinou společný pro celý web. V rámci 
jednoho webu však také může existovat několik CSS souborů, každý určený pro určité 
zobrazovací zařízení, nebo prohlížeč.  
 
9.4 PHP 
Programovací jazyk určený především pro programování webových aplikací 
s dynamicky se měnícím obsahem. PHP skripty se začleňují přímo do struktury HTML, 
nebo XHTML stránky, a bývají prováděny na straně serveru. PHP se stalo velmi 
oblíbeným především díky své jednoduchosti a ne moc striktní syntaxi. Často bývá 
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nasazováno ve spojení s databázovým systémem. PHP je sice jednoduchý programovací 
jazyk, disponuje však spoustou funkcí, doplňkových knihoven a umožňuje i objektově 
orientované programování.  
 
9.5 MySQL 
Multiplatformní databázový systém navržený švédskou firmou MySQL AB. 
Komunikace s MySQL serverem probíhá, jak již z názvu plyne, na základě jazyka SQL. 
Pro svou jednoduchost, snadnou implementaci, dobrý výkon a především kvůli tomu, že 
se jedná o volně šiřitelný software, je velmi oblíben. Při jeho vývoji se myslelo 
především na rychlost, a to i za cenu některých zjednodušení. Kvůli těmto 
zjednodušením, která se v novějších verzích začínají doplňovat, se však nehodí pro 
složité internetové projekty stylu virtuální obchod, nebo elektronické bankovnictví. [2] 
 
9.6 JavaScript 
Multiplatformní skriptovací jazyk, jehož autorem je Brendan Eich ze společnosti 
Netscape. JavaScript se často používá pro „osvěžení“ statických internetových stránek, 
případně pro oživení funkcí některých formulářových prvků. Svou syntaxí patří do 
skupiny programovacích jazyků C, C++, Java, aj. S Javou také bývá mnohdy 
zaměňován. Mají však pouze podobnou syntaxi a stejnou část názvu. Pojem skriptovací 
jazyk znamená, že program nemusí být překládán do strojového kódu, a je spouštěn 
přímo za běhu speciálním procesem, tzv. interpretem. 
 
9.7 AJAX (Asynchronous Javascript and XML) 
Jedná se o obecné označení pro technologii vývoje interaktivních webových 
aplikací, u kterých se mění obsah stránky, bez jejího opětovného načítání. Zatímco  
u HTML byl vždy odesílán požadavek na kompletní webovou stránku, při použití 
AJAX-u se odešle pouze požadavek na konkrétní data, např. další kapitolu textu. 
Při vývoji takových aplikací se využívá technologií HTML (XHTML), CSS, DOM, 
JavaScript, XML a základního kamene AJAX-u, rozhraní XMLHttpRequest, které 
umožňuje komunikaci se serverem „za zády“ prohlížeče.  
Mezi výhody AJAX-u patří výrazné oživení webové stránky, dále není potřeba 
neustále čekat při načítání kompletní stránky a v neposlední řadě snížení počtu 
přenášených dat. Při nevhodné implementaci se však může zvýšit počet požadavků a 
způsobovat zbytečné zahlcování sítě. Další z nevýhod je snížení funkčnosti tlačítek 
vpřed a zpět webového prohlížeče, vlivem „nestavovosti“ použitého přístupu.  
Při větších zatíženích linky může mít uživatel dojem, že se nic neděje a např. několikrát 
odeslat formulář.  
Komunikace vypadá tak, že na stanici návštěvníka stránky běží skript 
naprogramovaný v JavaScriptu, odesílající data ve formě XML souboru na server.  
Na serveru přijatá data zpracuje skript PHP a odešle na stanici návštěvníka odpověď. 
Tuto odpověď následně zpracuje druhý skript vytvořený v JavaScriptu a nastaví podle 








10 Systém pro výuku průmyslových řídicích protokolů 
10.1 Úvod 
Jedná se webovou aplikaci založenou na technologiích XHTML, CSS, PHP, 
MySQL, JavaScript a AJAX. Klade si za úkol seznámit návštěvníka stránky s pojmy 
distribuovaný řídicí systém, řídicí protokol, základními vlastnostmi vybraných řídicích 
protokolů, strukturami datových jednotek jednotlivých vrstev jejich síťového modelu 
a principy komunikace mezi stanicemi uvnitř distribuovaného řídicího systému. 
K tomuto účelu využívá několika možností, texty a obrázky počínaje, testem znalostí a 
animací síťové komunikace konče. Aplikace dále umožňuje přidávání nových 
protokolů, editaci textů, vkládání obrázků, editaci a vkládání nových testových otázek, 
skrývání nedokončených materiálů před návštěvníky, odstraňování záznamů nejprve  
do koše, s následným obnovením, nebo úplným odstraněním záznamu z databáze. 
Všechny editační možnosti jsou přístupny až po úspěšném přihlášení. Následující 
kapitola je věnována popisu funkcí navrženého výukového systému. 
 
10.2 Vzhled 
Součástí návrhu každé webové aplikace je její vzhled, který by měl být poutavý, 
ale zároveň jednoduchý a elegantní. Realizovaný výukový systém je navržen tak, aby 
byl vzhledově co možná nejjednodušší, zbytečně neodváděl pozornost návštěvníka na 
jiné věci a aby se dalo k jednotlivým funkcím přistupovat s co nejmenším počtem 
kliknutí myši. Na následujícím obrázku je ukázán vzhled realizovaného systému 
sejmutý z obrazovky prohlížeče Opera 9.64. 
 
 




Internetová stránka by také měla vypadat ve všech prohlížečích stejně, což bývá 
problém, jelikož nejrozšířenější internetový prohlížeč Internet Explorer má spoustu 
vlastností odlišných od prohlížečů FireFox, Opera, Google Chrome, aj., založených na 
odlišném jádře. Při akceptování všech specifik toho prohlížeče se však dá dosáhnout 
téměř shodného vzhledu i v ostatních prohlížečích. Základem úspěchu je vynulování 
vnitřních a vnějších okrajů prvků a definování těchto hodnot až v konkrétních blocích. 
V příloze jsou pro porovnání umístěny sejmuté obrazovky z prohlížečů Internet 
Explorer 7, Mozilla FireFox 3.0.4, Opera 9.64 a Google Chrome 1.0.154.65, pod 
operačním systémem Windows.  
Další důležitou, někdy opomíjenou, vlastností je validita stránky podle konsorcia 
W3C. Prohlížeče umí spoustu formálních chyb ignorovat, aby bylo dosaženo co největší 
dostupnosti internetového publikování i začátečníkům. Profesionální aplikace by však 
měla splňovat všechny formální požadavky do detailu, aby byla zajištěna co největší 
možná kompatibilita. Popisovaná aplikace se snaží vyhovovat specifikaci XHTML 1.0 
strict. Zhruba polovina stránek aplikace projde validací bez chyb a varovných hlášení.  
U ostatních bohužel nezbyl čas na stoprocentní uvedení do validní podoby. Jak je vidět 
na obrázcích, nejedná se o žádnou překážku jejich bezproblémovému zobrazení 
v prohlížečích.  
 
10.3 Databáze 
Jádrem navržené aplikace je databáze založená na platformě MySQL. V podstatě 
se jedná o jednoduchý redakční systém, sestávající ze šesti tabulek. Jejich struktura a 
vzájemné vztahy jsou zachyceny na následujícím diagramu (). 
 
 





 tabulka obsahující názvy vložených řídicích protokolů, 
 každý protokol má svůj jedinečný identifikátor id_prot, 
 každý záznam v tabulce má dva příznaky – parametr del (indikuje, že byl 
protokol vložen do koše) a parametr inv, který znamená, že protokol nepůjde 
vidět v menu vypisovaném v uživatelské části aplikace 
 
Vrstva:  
 tabulka, v níž jsou uloženy názvy jednotlivých vrstev síťového modelu ISO/OSI 
 každá vrstva má jedinečný identifikátor, odpovídající pořadí vrstvy ve 
vrstvovém modelu 




 tabulka, ve které jsou uloženy veškeré informace k jednotlivým vrstvám 
 obsahuje dva cizí klíče, na jejichž základě jsou data přiřazena ke správnému 
protokolu a vrstvě (id_protokolu, id_vrstva) 
 ve sloupci obsah jsou uloženy textové informace 
 sloupec obrazek obsahuje URI adresu obrázku 
 do sloupce zmeneno se ukládá datum, kdy byla provedena aktualizace záznamu 
 sloupec inv obsahuje hodnotu příznaku, na základě kterého se vrstva zobrazí, 
nebo nezobrazí v menu vrstev 




 obsahuje jediný záznam, je jím přihlašovací jméno a heslo administrátora 
 v poli nick je uloženo uživatelské jméno a v poli password je uložen řetězec 
získaný jako hash hesla 
 sloupec info slouží pro vkládání doplňujících informací o uživateli 
 sloupec id_uziv je jedinečný identifikátor uživatele, který se s každým novým 
uživatelem inkrementuje (dá se využít jako identifikátor pro přihlašování 
založeném na sessions) 
 
Otazky: 
 databáze testových otázek s texty jednotlivých možností a správnými hodnotami 
odpovědí 
 sloupec id_otazky je jedinečný identifikátor otázky 
 sloupec id_protokolu slouží pro přiřazení otázek k určitému komunikačnímu 
protokolu 
 sloupec text obsahuje zadání otázky a sloupce text_a až text_d obsahují popisy 
jednotlivých odpovědí 
 ve sloupcích odp_a až odp_d jsou uloženy správné odpovědi na otázky 





 tabulka, do níž se ukládá deset vygenerovaných otázek testu 
 cislo_otazky určuje pořadí otázky v testu a sloupec id_otazky přiřazuje záznamu 
v tabulce podobu konkrétní otázky 
 do sloupců odp_a až odp_d se ukládají odpovědi uživatele na konkrétní otázku 
 
10.4 Uživatelská část systému 
Uživatelskou částí systému se rozumí záložky, do kterých může nahlížet uživatel 
bez předešlého přihlášení. Jedná se o úvodní stránku, část věnovanou teoretickým 
poznatkům o jednotlivých protokolech, test, sekci věnovanou animaci komunikace mezi 
jednotkami na základě vybraného řídicího protokolu a stránku obsahující přihlašovací 
formulář. 
10.4.1 Úvodní stránka 
Jak již z jejího označení plyne, jedná se o titulní stránku navržené aplikace. 
Obsahuje obecné informace o distribuovaných řídicích systémech a menu pro navigaci 
uvnitř systému. Jednotlivé položky menu jsou popsány v následujících podkapitolách. 
10.4.2 Protokoly 
Po načtení stránky se zobrazí text věnující se řídicím protokolům a dynamicky 
generované menu, načítané podle aktuálního počtu položek v tabulce protokol 
s nulovými hodnotami příznaků inv a del. 
Klepnutím myší na název protokolu se rozbalí nabídka obsahující vrstvy 
definované vybraným komunikačním protokolem. Seznam se generuje na základě 
nulového příznaku inv v tabulce texty. V hlavní části okna se vypíší obecné informace o 
zvoleném řídicím protokolu. Při kliknutí na některou z vrstev se vypíší specifikace dané 
vrstvy vybraného protokolu. Ke každému protokolu a vrstvě může být přiřazen obrázek 
znázorňující strukturu zprávy na dané vrstvě, případně vrstvovou strukturu protokolu. 
Přítomnost obrázku je indikována obrázkem lupy vedle příslušného nadpisu. Po kliknutí 
na tento odkaz se v novém okně s proměnnou velikostí otevře struktura rámce dané 
vrstvy, čímž je umožněno její porovnávání se psaným textem.  
10.4.3 Animace 
Pod záložkou animace se nachází JavaScriptová aplikace, která je v podstatě 
zjednodušenou implementací linkové vrstvy podle komunikačního protokolu IEC 
60870-5-101. Jedná se asi o nejsložitější část celého systému a její zdrojový kód je 
umístěn v příloze.  
Vzhled aplikace 
Místo klasického menu je na levé straně okna umístěn formulář pro nastavení 
parametrů komunikace. V hlavním okně se nalézá zjednodušený model síťové 
komunikace, tvořený jednou stanicí master, třemi stanicemi slave a jednou stanicí 
gateway, která v sobě zahrnuje master i slave. Představu o vzhledu si lze udělat na  
Obr. 22. V levé části okna jsou vypsány u názvů polí rámce jednotlivé bitové 
posloupnosti, které se do těchto polí vkládají. Tyto hodnoty jsou ve směru od hlavní 
stanice. V pravé části je umístěno podobné pole, jen se jedná o zprávu vygenerovanou 
klientem. Ve spodní části hlavního okna je umístěn popis komunikace a posloupnost 





Obr. 22: Vzhled aplikace znázorňující komunikaci po síti 
 
Princip činnosti 
Jak již bylo zmíněno v úvodu, celá aplikace je založena na javascriptu, a pracuje 
v pěti krocích. V prvním se spustí funkce server(), která odešle zprávu na sběrnici. Ve 
druhém kroku se spustí funkce klient1(), klient2 a gateway(). Jedna z funkcí na základě 
porovnání své adresy s adresou ve zprávě data přijme. Ve třetím kroku se opět spustí 
všechny funkce zastupující podřazené stanice a na základě údajů ve zprávě sestaví 
dotazovaná stanice odpověď, kterou ve čtvrtém kroku odešle na sběrnici (uloží do 
proměnné bus). V pátém kroku se spustí přijímač stanice master a zprávu vyhodnotí.   
 
Ovládání 
Mezi jednotlivými kroky komunikace se pohybuje tlačítky Zpět a Další. 
Tlačítkem Další se také komunikace zahájí. Tlačítko Reset slouží k nastavení všech 
proměnných do původního stavu a zpřístupnění formuláře. Formulář se po stisku 
tlačítka Další zablokuje, aby nebylo možno v průběhu komunikace zasahovat do 
nastavených parametrů.  
Ke každému prvku této aplikace je přístupná kontextová nápověda ve formě oken 
vyskakujících po najetí kurzoru myši nad vybraný prvek. Tato nápověda je sestavena na 
základě návodu zveřejněného na internetu s modifikacemi nutnými pro toto konkrétní 
využití. [3] Všechny delší texty se načítají ze souborů HTML uložených ve složce texty. 
Přenos těchto souborů na pozadí aplikace je řešen pomocí funkce Ajax.Updater(), 
kterou obsahuje javascriptový framework Prototype. [4] Výhodou použití frameworků 
je určitá pohodlnost a hlavně jejich ověřená funkčnost na co největším počtu 
internetových prohlížečů.  
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Popis ovládacích prvků:  
 stav – udává, jestli je stanice v provozu (zaškrtlé = ano) 
 data – prvek nastavující, jestli má stanice dostupná požadovaná data třídy 2 
 dataC1 – určuje, jestli jsou dostupná data třídy 1 (s vyšší prioritou) 
 buffer – toto pole udává, jestli má stanice zaplněný vstupní buffer příjmače a 
nemůže tudíž přijímat další data 
 způsob přenosu – nastavuje použitý způsob přenosu (potvrzovaný, 
nepotvrzovaný, žádost/odpověď) 
 špatný checksum – slouží pro simulaci chyby v datové části zprávy 
 tlačítko Další – posune komunikaci o krok vpřed a zároveň zablokuje formulář 
 tlačítko Zpět – posune komunikaci o krok zpět (všechny události jsou závislé na 
stavu sběrnice, takže toto tlačítko může způsobovat problémy, např. v případě, 
kdy už klient odeslal odpověď na sběrnici) 
 tlačítko Reset – nastaví proměnné do původního stavu a zpřístupní pole 
formuláře pro nastavení nových parametrů komunikace 
 
Popis komunikace 
Inicializace – na začátku komunikace je nutné zjistit stavy připojených stanic, na jejichž 
základě si hlavní stanice modifikuje tabulku stavů stanic. Funkčních stanic se pak 
rovnou dotazuje na data. Stanice master postupně odesílá žádosti o stav linky na 
připojené stanice. Je-li stanice funkční, odešle zpět zprávu pevné délky s kódem funkce 
11 – odpověď na požadavek na stav spojení. Po přijetí odpovědi master podřízené 
stanici odešle příkaz k resetu spojení. Po obdržení kladného potvrzení si v tabulce stavů 
stanic nastaví pro tuto stanici hodnotu funkční. Tím inicializace končí a dalším cyklu 
může následovat výměna dat. 
 
Způsob přenosu požadavek/odpověď – tento styl komunikace slouží pro získávání 
měřených dat. Master pošle stanici slave požadavek na data a ta mu je, pokud je má 
k dispozici, v odpovědi odešle. Nejsou –li požadovaná data k dispozici, stanice odpoví 
negativním potvrzením ve formě zprávy s pevnou délkou s nastaveným kódem funkce 
na 9. Po přijetí této odpovědi přejde hlavní stanice k dotazování následující stanice 
v pořadí.  
Při dotazování na data může nastat ještě stav, kdy má stanice k dispozici data 
třídy 1, která mají větší prioritu, než ostatní přenos. Podřízená stanice nejprve odešle 
požadovaná data třídy 2 (pokud nejsou k dispozici, tak negativní odpověď) a nastaví 
v řídicím poli zprávy příznak ACD. Server na základě tohoto příznaku nepřejde ke 
komunikaci s následující stanicí, ale vyžádá si pomocí kódu funkce deset data třídy 1. 
Po jejich obdržení přejde opět k dotazování dalších stanic. 
 
Potvrzovaný způsob přenosu – používá se pro přenos důležitých dat, u nichž nehraje 
roli omezení rychlosti neustálým přijímáním potvrzení. Používá se například pro 
konfiguraci stanic, aktualizaci firmware, apod. 
 Komunikace probíhá stylem, že stanice master odešle data a následně čeká na 
odpověď. Dojde –li kladné potvrzení, přejde na komunikaci s další stanicí, nebo odešle 
zbytek dat. Odešle –li podřízená stanice zápornou odpověď, jedná se pravděpodobně  
o stav, kdy má sekundární stanice zaplněný vstupní buffer a nemůže přijímat další data, 
což indikuje nastavením bitu DFC v řídicím poli. Hlavní stanice pak odesílá požadavky 
na stav spojení až do okamžiku, kdy buď klient odpoví, nebo dojde k vypršení počtu 
opakování. Pokud stanice slave odpoví na požadavek na stav linky, primární stanice se 
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pokusí opět odeslat data. Neodpoví -li, stanice master si jej v tabulce nastaví jako 
nefunkční a v dalším cyklu si nejprve vyžádá jeho status spojení.  
 Pokud stanice slave na odeslanou zprávu nereaguje, pravděpodobně došlo 
k chybě v přenášených datech, nesedí kontrolní součet a stanice tudíž zprávu ignoruje. 
Master vyčká stanovený časový interval a pokusí se data znovu odeslat. Vyprší-li počet 
opakování, odešle podřízené stanici zprávu s příkazem k resetu spojení. 
 
Nepotvrzovaný způsob přenosu – tento způsob se používá pro odesílání méně 
důležitých dat přes kanál, na kterém nedochází k chybám. Po odeslání zprávy nechá 
primární stanice na přenosovém médiu mezeru 33 bitů a může pokračovat 




Všechny stanice se chovají na základě vlastností uvedených v kapitole 7. Jsou 
naprogramovány tak, aby vystihovaly co nejvíce specifik protokolu IEC 60870-5-101. 
Soupis všech realizovaných vlastností a rozdílů oproti skutečnému komunikačnímu 
protokolu je uveden v následujícím seznamu.  
 
Splněno:  
- bajty zprávy jsou na sběrnici odesílány ve správném pořadí a prokládány 
synchronizačními start/stop bity a kontrolním bitem zajišťujícím lichou parity 
- bity odesílaných bajtů jsou také na přenosové médium odesílány ve správném 
pořadí (od LSB) 
- na konci zpráv je umístěn kontrolní součet, který se vypočítá jako součet hodnot 
všech bajtů datové zprávy, kontrolního a adresového pole. Do pole je následně 
umístěn celočíselný zbytek po dělení tohoto součtu 256-i 
- stanice rozeznávají způsob přenosu zpráv (odesílají data, odpovědi, nebo čekají 
na další příkazy od primární stanice) 
- stanice rozeznávají jednotlivé funkční kódy umístěné v řídicím poli zprávy a na 
základě těchto kódů vysílají odpovědi 
- všechny stanice také umí reagovat na špatný kontrolní součet zprávy (nastala 
chyba v datové části zprávy) 
- pole délka se nastaví na základě skutečné délky zprávy (počet bajtů 
uživatelských dat + jeden bajt řídicího pole + jeden, nebo dva bajty adresy) 
- stanice umí ve zprávě rozeznat svou, nebo všesměrovou adresu a na základě 
těchto adres reagují 
- server si průběžně aktualizuje tabulku, ve které si zaznamenává stavy stanic 
 
Nesplněno: 
- jedná se pouze o realizaci linkové vrstvy, takže stanice gateway nemá na 








Tato záložka slouží pro ověření znalostí získaných při procházení záložky 
Protokoly. Po zvolení protokolu, na který si přeje být návštěvník stránek testován, se 
odstraní všechny záznamy z tabulky sloužící pro ukládání vygenerovaných otázek. 
Následně se z databáze otázek náhodně vyberou otázky se stejným identifikačním 
číslem id_protokolu, jaké má zvolený protokol. Otázky se vybírají náhodně, ale testuje 
se, jestli se identifikační číslo aktuálně vybrané otázky neshoduje s některým záznamem 
v tabulce vybraných testových otázek. Je tak zamezeno opakování otázek v testu. Není 
–li v tabulce uloženo více jak deset otázek pro daný protokol, vygeneruje se test pouze 
z dostupných otázek, čemuž se přizpůsobí i výsledné hodnocení. 
Ovládání testu je jednoduché. V levé části je menu určené pro přímé přepínání 
mezi otázkami. V hlavním okně je formulář obsahující zadání otázky a čtyři odpovědi. 
Tlačítkem odeslat odpověď se odpovědi uloží do databáze, ve které jsou vybrané 
testové otázky, do záznamu obsahující stejné id, jako je id otázky, na kterou je 
odpovídáno. Zároveň se test automaticky posune na další otázku. Mezi otázkami je 
možné listovat pomocí odkazů Předchozí a Následující. Test se vyhodnotí stiskem 
tlačítka Vyhodnotit test.  
Vyhodnocení testu obsahuje bodové hodnocení a soupis všech otázek a odpovědí. 
Zelenou barvou písma jsou označeny správně zvolené odpovědi. Červenou barvou jsou 
označeny špatné odpovědi. Minimálním hodnocením testu je nula bodů. Za kompletně 
správnou odpověď je připsáno 10 bodů. Za jednu špatnou odpověď strženy 3 body. 
Pokud by vycházel počet bodů záporně, je hodnota nastavena na nulu. 
  
 




Jedná se o jednoduchý přihlašovací formulář. Ten je ošetřen pomocí AJAX tak,  
že pokud uživatel nevyplní obě kolonky, je zablokované potvrzovací tlačítko a formulář 
nejde odeslat. Vedle příslušných okének se také ukazují informace o tom, co má 
uživatel udělat. Tlačítko se zablokuje až po načtení JavaScriptu, takže nedojde 
k omezení funkčnosti stránky u uživatelů s prohlížečem nepodporujícím JavaScript, 
nebo se zakázaným spouštěním JavaScriptu.  
Po odeslání formuláře se vytvoří nová relace, obsahující registr logged. Proběhne-
li přihlašování úspěšně (přezdívka a hash zadaného hesla se shodují se záznamy v 
databázi), nastaví se hodnota registru logged na true a stránka se přesměruje na 
formulář pro vkládání nových protokolů. Pokud byly vyplněny nesprávné údaje, vypíše 
se chybová hláška „Špatné přihlašovací údaje!“ a pod ní odkaz na přihlašovací stránku. 
Obejde-li uživatel ošetření formuláře AJAX-em a nevyplní některou kolonku, je 
vypsána zpráva „Zadejte prosím znovu přihlašovací údaje!“ a odkaz na přihlašovací 
stránku.  
V horní části stránky nastavení je vypsáno menu jako pro přihlášeného uživatele. 
Není –li však uživatel přihlášen, kterýkoliv odkaz jej přesměruje zpět na přihlašovací 
stránku. Odkazem Odhlásit se vrátíme zpět do uživatelské části systému.  
 
10.5 Administrační část systému 
Administrační částí se myslí stránky, na které může uživatel přistupovat až po 
přihlášení. Jedná se o formuláře, umožňující vkládání a editace záznamů, odstraňování 
protokolů a změny hesla.  
10.5.1 Nastavení 
Odkaz nastavení vypíše v levém menu seznam všech protokolů z databáze, které 
nemají nastaven příznak del na jedna. Pokud není vybrán některý z těchto protokolů, je 
v hlavním okně formulář pro vložení nového. Ten je ošetřen AJAX-em a nejde odeslat 
do té doby, než název obsahuje alespoň jeden znak.  
Odesláním formuláře se vytvoří nový záznam v tabulce protokol s ID o jedna 
větším, než je ID naposled vloženého protokolu. V tabulce texty se pak vygeneruje osm 
záznamů s identifikátorem nového protokolu, s čísly jednotlivých vrstev, resp. obecných 
informací. Vložený protokol je nastaven jako neviditelný až do okamžiku, než je s ním 
administrátor spokojen a odškrtne políčko Skrýt u příslušného protokolu.  
Vybráním některého protokolu z menu se v hlavním okně zobrazí formulář pro 
editaci jeho textu. Tento formulář dále umožňuje vkládání obrázků, nastavování 
viditelnosti daného protokolu, resp. vrstvy, a políčkem del, při jehož zaškrtnutí a 
odeslání formuláře se protokol „odstraní do koše“.  
Okno pro vkládání obrázků má nastaven filtr pouze pro obrázky ve formátu PNG. 
Hodnota tohoto pole se neodesílá, pokud v něm není načtena adresa URI nějakého 
obrázku. Po odeslání se obrázek přesune do složky images a vygeneruje se pro něj 
jedinečný název na základě unixového času.  
Editační okno předpokládá určitou znalost jazyka HTML, pomocí nějž může 
administrátor vložený text formátovat. Také se předpokládá, že si administrátor nepřeje 





Tato záložka slouží k editaci, příp. vkládání, nových testových otázek. Po načtení 
stránky se vypíše pouze menu se seznamem všech protokolů, které nemají status 
smazané. Výběrem protokolu je v hlavním okně vykreslen formulář, jehož účelem je 
vložení nové otázky ke zvolenému protokolu. Tento formulář umožňuje napsání textu 
zadání, textů odpovědí a určení správných odpovědí jejich zaškrtnutím.  
V menu na levé straně je vypsán seznam všech otázek, dostupných ke zvolenému 
protokolu. Každý odkaz je tvořen počátečními padesáti znaky otázky. Pokud má otázka 
méně znaků, vypíše se celá. Tento způsob zobrazení je praktický, pokud uživatel hledá 
nějakou konkrétní otázku.  
 
10.5.3 Heslo 
Kliknutím na záložku Heslo horního menu, je načten formulář umožňující změnu 
hesla. Po načtení celé stránky se nastaví automaticky pozice textového kurzoru do 
prvního pole a uživatel je vyzván, aby zadal nové heslo. Stiskem klávesy tabulátor se 
kurzor přesune do druhého pole a uživatel je vyzván, aby heslo pro kontrolu zopakoval. 
Dokud nejsou řetězce v obou polích shodné, je odesílací tlačítko neaktivní.  
Po odeslání formuláře se vytvoří hash zadaného hesla, který se uloží do pole 
password záznamu admin v databázi. Je důležité, aby si uživatel heslo zapamatoval, 
neboť z databáze nelze zpětně vyčíst jinak, než porovnáváním hash-ů hesel ze slovníku. 
Jednodušší možností jak nastavit nové heslo je odstranění podmínky přihlášení ze 
začátku kódu stránky nastaveni.php ve složce tajne. Následně se stačí přes menu dostat 
na záložku heslo a zadat heslo nové, které si snad už administrátor zapamatuje.  
 
10.5.4 Koš 
Stránka, na které se v levém menu vypíše seznam protokolů s hodnotou parametru 
del nastavenou na jedna. Kliknutím na kterýkoliv protokol se v hlavním okně vykreslí 
dvě tlačítka – Obnovit a Odstranit. Stiskem prvního jmenovaného se parametr inv 
příslušného protokolu nastaví na nulu, ten je tedy opět viditelný v levém menu záložky 
Nastavit a půjde editovat. Stiskem tlačítka Odstranit se na základě ID daného protokolu 
odstraní ze všech tabulek záznamy s tímto protokolem související.  
 
10.5.5 Odhlásit 
Poslední možností horního menu je odkaz odhlásit, který uživatele pouze 
















Zkoumané řídicí protokoly je v některých ohledech těžké porovnávat. Zatímco 
CAN je určen pro komunikaci uvnitř systémů o geografické rozloze pohybující se 
řádově do desítek metrů, především pro nasazení v automobilovém průmyslu, protokoly 
DLMS a IEC 60870-5 jsou navrženy pro monitorování prvků geograficky rozlehlých 
systémů, jako jsou například elektroenergetické rozvodné sítě.  
Z těchto plánovaných využití vychází také jejich parametry. CAN je 
vysokorychlostní komunikační protokol, který je možné použít i v systémech 
ohrožených nepříznivými vlivy. Nasazuje se v aplikacích, kde je nutné přenášet zprávy 
v co nejkratší době a není náchylný na výpadky jednotek uvnitř systému. Kterákoliv 
jednotka může plnit funkce stanice master.  
V kontrastu s protokolem CAN jsou energetické řídicí protokoly IEC 60870-5  
a DLMS. Při monitorování stanic uvnitř energetického rozvodného systému nejsou 
kladeny takové požadavky na rychlost přenosu, ale spíš na vzdálenost, na kterou je 
možno komunikovat. Proto tyto systémy komunikují přenosovými rychlostmi v řádu 
desítek kilobitů za sekundu. Jejich informační objekty v aplikační vrstvě jsou 
přizpůsobeny pro energetické účely. Mohou být rozděleny podle typu přenášené 
energie, určovat zda se jedná o průměrnou, nebo okamžitou hodnotu,… Protokol  
IEC 60870-5 je jednodušší, snáze implementovatelný, určený hlavně pro využití 
v elektroenergetice. Řídicí protokol DLMS je naopak komplexní, schopný nasazení 
v distribučních systémech všech druhů energie a na prakticky libovolném fyzickém 
přenosovém médiu. Jeho specifikem je také možnost komunikovat po drátech vysokého 
napětí.  
Protokol Modbus je průmyslový řídicí protokol, jehož vlastnosti jsou silně závislé 
na použitém přenosovém protokolu. Definuje pouze aplikační vrstvu, a jeho možnosti 
nasazení v nejrůznějších odvětvích jsou vysoké.  
Dále by se analyzované protokoly daly porovnávat na základě délky přenášených 
dat. Zde CAN výrazně zaostává. Oproti délkám přenášených dat kolem 250-i bajtů  
u ostatních protokolů, je u protokolu CAN možno přenášet maximálně data o délce osm 
bajtů. Tuto vlastnost však kompenzuje větší přenosovou rychlostí.  
Z hlediska dohledatelnosti parametrů jednotlivých protokolů jsou na tom nejlépe 
protokoly CAN a Modbus. Z energetických protokolů si vede lépe IEC 60870-5.  
O protokolu DLMS se mi podařilo získat materiály o spoustě stran, ale poskytující 
pouze povrchní informace. Z toho plyne také povrchnost kapitoly, tomuto protokolu 
věnované. 
Praktickým výsledkem mé práce je realizovaný výukový systém, jehož cílem je 
přiblížit principy fungování analyzovaných protokolů. Předpokládá alespoň částečnou 
znalost síťové problematiky. Poskytuje textové i obrazové materiály, test získaných 
znalostí, editační funkce umožňující přidávat, odebírat, editovat téměř všechny části 
tohoto systému. Test obsahuje dvacet vytvořených otázek ke každému protokolu. 
Hlavní a nejsložitější funkcí je simulátor síťové komunikace na základě protokolu 
IEC 60870-5. Virtuální stanice v něm použité se snaží chovat jako skutečné stanice 
komunikující pomocí tohoto protokolu. Komunikace je z časových důvodů omezena 
pouze na linkovou vrstvu a některé stanice jsou v ní díky tomu nevyužité.  
Další slabinou zmíněného výukového systému je jeho slabší bezpečnost. 
Poskytuje sice přihlašovací funkce a heslo je zašifrováno pomocí SHA1, tudíž jej nelze 
z databáze vyčíst. Složka obsahující soubory s editačními funkcemi je však nechráněná. 
Obsah těchto souborů by útočník mohl změnit, odstranit podmínky nutnosti přihlášení a 
na základě takto upravených souborů změnit heslo, nebo vymazat data z databáze. Další 
slabinou je záměrné neošetření vstupního pole pro editaci textů k protokolům  
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a zadáním otázek, čehož lze využít pro jejich formátování, ale zároveň do nich lze 
napsat škodlivý kód, který by mohl systém narušit. Například již dříve zmíněným 
smazáním databáze. Možností jak tomu zabránit by bylo ošetření znaků editovaného 
řetězce tak, aby nemohly být odeslány jiné tagy, než ty které jsou určeny pro 
formátování textu. Při návrhu jsem však nepočítal s tím, že by administrátor webu měl 
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13 Seznam použitých zkratek 
 
AJAX…………………… Asynchronous JavaScript and XML 
CAN…………………….. Controller Area Network 
CRC…………………….. Cyclic Redundancy Check 
CSS………………………Cascade Style Sheets 
DLMS……………………Device Language Message Specification 
FTP………………………File Transfer Protocol 
HDLC……………………High-Level Data Link Control 
HTML……………………HyperText Markup Language 
HTTP…………………….HyperText Transfet Protocol 
IP……………………….. Internet Protocol 
ISO……………………… Internation Organisation fot Standardization 
OSI……………………… Open Systems Interconnection Reference model 
PHP………………………Personal Home Page 
SQL………………………Structured Query Language 
TCP………………………Transmission Control Protocol 
W3C…………………….. World Wide Web Consortium 
WWW……………………World Wide Web 
XHTML………………… Extensible Hypertext Markup Language 
























Obsah přiloženého CD 
 
Na přiloženém CD se nachází zdrojové kódy realizovaného výukového systému, 

















































Příloha A – vzhled aplikace v různých prohlížečích 
 
Obr. 24: Vzhled výukového systému v prohlíţeči Microsoft Internet Explorer 7 
 
 




Obr. 26: Vzhled výukového systému v prohlíţeči Opera 9.64 
 
 





Příloha B – zdrojový kód javascriptové aplikace simulující 



















































Příloha C – zdrojový kód stránky, ve které běží aplikace 
simulující vlastnosti linkové vrstvy protokolu IEC 60870-5-101 
 
